[bookmark: OLE_LINK1][bookmark: OLE_LINK2]容灾备份调研需求
1. 调研清单 
	序号
	货物名称
	单位
	数量
	备注

	1
	容灾备份系统
	套
	1
	

	2
	容灾备份服务器
	套
	1
	如有一体机设备可以另外商议

	3
	容灾备份存储
	套
	1
	


1. 具体调研功能需求
· 容灾备份系统
	序号
	功能要求

	1
	系统整体要求
	国内品牌灾备系统，拥有自主知识产权，非OEM，生产厂商获得中国国家信息安全产品认证证书以及网络关键设备和网络安全专用产品安全认证证书

	2
	
	配置不限制物理机和虚拟机客户端授权保护许可，灾备一体机

	3
	
	要求采用国际先进的基于磁盘块的CDP持续数据保护技术，实现对数据的实时保护

	4
	系统支持
	支持各种主流操作系统，包括AIX，HP-UX，Solaris，RedHat Linux，SuSE Linux，Windows，VMWare ESXi，国产操作系统麒麟v10，统信UOS等；

	5
	
	支持数据库一致性技术，采用专用的保护程序，实现对主流的操作系统和数据库（DB2、Oracle、SQLserver、Sybase、MySQL）等提供持续数据保护；支持国产主流数据库系统，，包括达梦、人大金仓、南大通用、神舟通用，OceanBase等主流国产数据库系统

	6
	保护客户端安装要求
	支持客户端代理智能推送，手动推送以及批量推送至客户端

	7
	灾备能力要求
	灾备系统具有多历史点快照保护功能：可对IO数据进行快照保护/连续保护，执行的每个快照都对IO数据进行全备，可存储多历史点的快照，设置快照生命周期管理策略。

	8
	
	当数据丢失或系统瘫痪时能够通过业务连续性存储虚拟化快照技术，或者在快照恢复技术外能够提供更为精细恢复手段，例如数据录像保护技术：针对I/O 级的持续保存和历史恢复能力,以达到更为精准的历史恢复能力，用户可以有效创建任意可恢复历史时间点数据副本

	9
	
	提供多点快照技术，以提供多历史时间点的快速恢复能力。

	10
	
	提供持续数据保护，实现IO级别存放和恢复精度

	11
	
	可以同时满足Unix系统、linux系统、windows系统数据任意历史点的恢复要求，方便运维人员进行I/O级别的数据库历史版本验证，实现多历史点多副本同时挂载验证

	12
	灾备数据容灾要求
	为保证本地灾备数据的安全，可对本地灾备数据进行定时/实时异地复制，支持级联、多对一等不同的复制模式

	13
	
	Web页面配置容灾复制，容灾备份系统可以在web界面配置容灾复制

	14
	
	支持断点续传、传输加密等传输模式，满足窄带宽下的数据异地传输要求

	15
	应急接管与演练恢复要求
	根据实际应急接管与演练恢复的规模情况，相关资源可内置于灾备系统内，也可独立部署

	16
	
	灾备系统不对应急接管与演练恢复的数量进行限制，可对每个不同应急接管主机进行CPU、内存、网络进行独立配置

	17
	
	在容灾备份系统Web页面可以手动或者设置自动演练策略进行智能化的灾备演练，并且实现演练资源自动释放

	18
	
	提供支持windows和Linux环境的一键式自动应急接管套件，支持操作系统和业务应用程序一键式P2V、V2V自动应急接管

	19
	
	演练的同时本地系统保护不能中断，提供多历史点数据同时进行检验；验证本地录像历史数据的查验动作对生产系统不产生任何影响；支持多点快照和录像点同时提取多份进行验证，通过多点快照和录像点提取能够速验证并恢复生产系统；能够对本地备份数据进行读写操作，能够进行日常报表统计及系统测试、验证工作

	20
	灾备系统的安全与可管理性要求
	支持双活架构配置，容灾备份节点支持高可用集群，保障容灾备份系统的高可用，保证备份业务的连续性

	21
	
	提供三权分立功能，支持创建多种用户类型，确保不同权限的用户只能有相应的访问或操作权限，达到保障系统安全的目的

	22
	
	提供强大的控制台管理功能，全中文操作界面及操作手册，可以通过WEB方式，同时管理多台容灾设备，易于维护，提供简单的图形化管理，使管理员能够集中管理所有的操作，包括查看容量使用状态、恢复到任意时间点，和启动生产故障切换等操作

	23
	
	灾备系统故障时，不影响业务运行，灾备系统设备故障不逆向攻击业务系统；要求在发生逻辑故障时（如数据丢失或者数据库损坏时），在生产中心进行任意历史时间点恢复，具备微秒级别的恢复能力；操作系统故障，提供光盘、USB等多种系统恢复引导方式，实现P2V、V2V、P2P、V2P等多种恢复方式。

	24
	
	病毒自动防御功能，容灾备份系统可自动防御病毒攻击，发现病毒时立即自动对被保护的系统创建快照，保证备份数据的安全

	25
	
	可视化运维监控大屏，容灾备份系统支持可视化监控大屏，实时了解灾备系统的详情，提供智能巡检功能，能自动化生成巡检报告

	26
	智能监控平台要求
	AI知识库功能：支持AI知识库解答故障问题 。

	27
	
	报表统计分析功能支持对整个环境中的所有日志进行统计，区分警告，异常，可以精准定位设备的闲置情况，并预计分析后续趋势，提前扩充业务资源。

	28
	
	自动告警通知功能支持短信网关、邮件、企业微信、钉钉机器人进行告警通知。

	29
	
	支持对医院主流应用系统：HIS,PACS等，以及灾备系统本身进行监控。

	30
	
	漏洞扫描功能，支持对自身或者指定客户端进行漏洞扫描。

	31
	
	自定义监控大屏，提供个性化监控、全局监控拓扑、友好展示。

	32
	
	自动拓朴生成，监控对象可在同一拓扑图内自动创建逻辑连接关系，将软、硬件间的关系可视化。

	33
	
	监控资源预测，通过算法，将监控对象的关键指标如CPU\内存\存储\网络等等的使用状态，进行周期性预测，提前预知资源不足。

	34
	
	告警抑制，针对告警风暴场景，导致突然间发送大量的告警信息到用户邮箱或者企业微信等，系统会触发通知熔断机制，熔断保护期间，停止所有告警推送动作。

	35
	
	工单管理，针对核心重点监控对象，可以启用自动创建工单流程，并可在归定时间内升级故障，通知上层，以便协调资源优先处理。



· 容灾备份服务器
	[bookmark: OLE_LINK10]序号
	类别
	参数指标

	1
	CPU
	CPU物理核数≥32核（支持后续扩容）

	2
	内存
	内存容量≥128GB

	3
	网卡
	≥4个千兆网卡；
支持SAN存储网络

	4
	阵列控制器
	≥1个(RAID 0/1/1+0/5/5+0)智能阵列控制器

	5
	硬盘类型
	SSD+SAS

	6
	硬盘
	内置硬盘容量≥1T ；

	7
	PCI-E卡
	≥1个8Gb PCI-e 单通道卡

	8
	外接存储
	≥后面2个USB3.0，前面2个USB2.0，内部1个；
≥SD插槽1个；

	9
	远程控制管理系统
	有

	10
	电源
	≥1个550W通用插槽热插拔铂金标准电源(Platinum)；

	11
	光驱
	可选光驱

	12
	安装方式
	2U机架式，带一键安装滑动导轨

	13
	安全
	标配国家安全部门认证的TCM可信加密模块



· 容灾备份存储
	序号
	类别
	参数指标

	1
	系统类型
	支持主流操作系统、国产操作系统和虚拟化操作系统

	2
	容量
	裸容量≥120TB，实际可用容量≥60TB，同时具备在线扩容功能；

	3
	支持在线扩容
	有可靠的冗余技术、容错能力

	4
	监控与管理
	具备图形化管理界面和命令行工具方便用户管理、性能监控、故障监控等功能

	5
	技术
	支持存储分层技术、快照技术、远程复制技术



