
医院终端与核心机房基础设施
[bookmark: _GoBack]运维保障服务项目需求
[bookmark: heading_0]一、项目总体概况
本项目为医院信息化硬件设备专属运维服务，服务范围覆盖全院业务科室、门诊、病房、行政楼、机房核心区域，保障全院信息化硬件设备7×24小时稳定运行，支撑HIS、LIS、PACS、电子病历、体检系统、办公系统等全院业务连续可用。
本次运维服务仅针对硬件物理设备运维，不含信息系统代码开发、数据库调优、安全测评、系统定制开发等工作，符合卫健系统及等级医院评审运维管理要求。
运维设备总量
桌面终端主机：1200台（全院临床、医技、门诊、行政办公电脑主机）
机房物理服务器：90台（核心业务服务器、应用服务器、存储服务器、备用服务器）
[bookmark: heading_1]二、服务定位与合规说明
1. 本项目为硬件日常运维、故障处置、巡检保养、硬件保障服务，不属于法律法规强制第三方测评、法定检测类项目，可第三方驻场运维或院内自运维，本方案为标准化外包运维需求。
2. 服务严格遵循《网络安全法》《医疗卫生机构网络安全管理办法》《医院信息化建设标准与规范》及三甲医院评审运维管理要求，全程留痕、工单闭环、权限可控、数据安全可控。
3. 服务方仅负责硬件物理维护、故障替换、环境保障，无核心数据库、业务系统后台权限，医院信息科保留核心管控权限与主体责任。
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[bookmark: heading_3]（一）1200台桌面主机硬件运维范围
覆盖全院所有科室台式电脑主机硬件故障排查、硬件修复、硬件更换、定期保养、硬件资产台账管理，不含软件系统开发与数据修改。
主机硬件故障：不开机、黑屏、蓝屏、反复重启、主板故障、电源故障、内存故障、硬盘物理故障、接口损坏、风扇异响过热等硬件问题排查与修复
硬件部件更换：电源、内存、硬盘、主板、机箱风扇、接口模块等硬件故障更换
终端硬件清洁保养：主机内部除尘、接口紧固、散热风道清理、硬件松动排查，降低硬件故障率
终端硬件资产动态管理：1200台主机台账更新、编号核对、报废初审、移位登记、故障统计
外设配套硬件协同运维：主机配套键鼠、外接硬件接口故障排查（不含打印机整机维修）
批量保障：科室搬迁、设备轮换、新设备上架、旧设备下架硬件调试与验收
[bookmark: heading_4]（二）90台机房服务器硬件运维范围
针对机房机架式服务器物理硬件、机房运行环境、硬件健康状态进行专项运维，不触碰业务系统数据与核心配置，仅做硬件层保障。
服务器硬件状态巡检：电源模块、硬盘阵列、内存、CPU、风扇、主板、指示灯、硬件告警、物理链路状态核查
服务器硬件故障处置：硬件报错、硬盘坏道、阵列降级、电源冗余失效、硬件过热、硬件离线等故障排查、隔离、报修、更换配合
机房硬件环境运维：服务器机位整理、线缆规整、接口紧固、机架除尘、设备标识更新
硬件健康监测：服务器温度、风扇转速、硬件告警日志核查，提前预判硬件老化、故障隐患
服务器上下架服务：新增服务器上架、旧设备下架、硬件点位调整、硬件验收登记
冗余硬件管理：备用服务器、备用硬件部件台账管理、状态核验
[bookmark: heading_5]四、标准化运维工作内容（日/周/月/季度/年度）
[bookmark: heading_6]1. 日常故障运维（5×8响应）
门诊、临床一线终端故障：10分钟响应、30分钟现场处置
普通行政终端故障：20分钟响应、1小时处置
机房服务器硬件告警、硬件故障：5分钟响应、立即到场处置，杜绝核心业务硬件停机
所有故障实行工单闭环：报修、派单、处置、复核、归档、统计全流程留痕
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机房90台服务器：硬件指示灯、电源、阵列、温度、告警、机架环境每日巡查
重点临床科室终端随机抽查，处置突发批量硬件故障
[bookmark: heading_8]3. 周度巡检（每周全覆盖抽查）
机房服务器硬件全面体检：风扇、电源、硬盘阵列、物理链路、硬件报错日志，
分片区抽查1200台终端硬件状态，排查松动、过热、老化隐患，更新硬件故障台账、隐患台账，形成周运维报告
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机房服务器整机除尘、接口紧固、硬件健康深度检测，高故障率科室终端批量除尘、散热优化、硬件隐患整改，硬件资产盘点、故障统计、高发问题分析、优化建议输出
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季度：全院硬件资产清查、老旧硬件评估、替换建议、故障率分析报告
年度：全年硬件运维总结、故障统计、资产台账更新、硬件升级与报废建议
五、SLA分级服务响应标准
为规范运维服务时效管理，结合医院医疗业务连续性要求，参照行业标准及原厂维保服务规范，本项目实行四级SLA故障分级响应机制，7×24小时全天候应急保障，所有故障全程工单闭环、留痕可查，整体服务时效优于常规设备原厂基础维保标准。
（一）P1级 重大紧急故障（核心业务中断）
适用场景：机房90台服务器出现硬件故障、阵列降级、整机宕机、电源故障、硬件告警停机；急诊、ICU、手术室、放射科等核心科室终端批量硬件故障，导致诊疗业务中断、系统无法正常运行，严重影响医疗工作开展。
SLA响应标准：5分钟内工单/电话响应，10分钟远程排查处置，30分钟内到达现场，不间断优先处置，第一时间恢复硬件设备正常运行，杜绝长时间业务中断，故障处置全程专人跟进闭环。
（二）P2级 严重故障（局部业务受阻）
适用场景：非核心业务服务器硬件告警、间歇性故障、硬件冗余失效；单个临床/医技科室多台终端硬件故障，造成科室业务开展受阻，但未造成全院业务中断。
SLA响应标准：10分钟内响应对接，20分钟远程排查，1小时内到达现场，当日完成故障修复及隐患排查，同步更新故障台账。
（三）P3级 一般故障（单设备故障）
适用场景：行政、普通临床科室单台终端主机硬件故障、异响、无法开机、接口故障等，仅影响单设备使用，不影响科室整体业务运行。
SLA响应标准：工作时间15分钟内响应，2小时内到场处置，当日完成故障闭环处理，特殊配件故障报备后限时跟进修复。
（四）P4级 日常运维及轻微隐患
适用场景：设备除尘、线缆规整、硬件资产盘点、日常巡检隐患排查、设备移位调试、非紧急硬件保养等常规运维工作。
SLA响应标准：按日、周、月既定运维计划有序开展，按时完成作业并提交巡检、保养台账及报告，及时整改排查出的轻微硬件隐患。

[bookmark: heading_12]六、服务禁止事项（医院安全红线）
为严格保障医疗数据安全，明确服务方禁止行为，纳入考核与合同条款：
禁止私自操作HIS、LIS、PACS、电子病历等业务系统后台与数据库
禁止私自拷贝、导出、拍摄、留存患者数据、病历信息
禁止私自修改IP、系统配置、业务服务配置
所有硬件拆机、硬件更换、机房操作必须报备信息科，全程留痕
驻场人员必须背景审查、保密协议、安全责任书全覆盖，离岗立即回收所有权限
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服务期内需常态化输出可归档、可评审、可核查资料：
全院1200台终端、90台服务器硬件资产台账（动态更新）
每日巡检记录、周运维报告、月保养报告、季度评估报告、年度总结报告
故障工单全量归档、隐患整改台账、硬件更换登记台账
等级医院评审、网信安全检查所需的硬件运维佐证材料
[bookmark: heading_14]八、服务考核指标（KPI，可直接进合同）
临床重点科室故障响应及时率：100%
一般故障当日处置完成率≥98%
机房服务器硬件零重大停机事故
月度巡检覆盖率100%，无漏检、无假检
工单闭环率100%，资料归档完整率100%
全年无因硬件运维失误导致的业务中断、数据泄露事件
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本项目为纯硬件运维服务，不涉及法定强制第三方测评类工作，完全属于医院信息化日常保障服务。通过标准化驻场运维、分级响应、定期巡检、台账化管理，解决1200台终端高频故障、90台服务器核心硬件隐患问题，保障全院医疗业务持续、稳定、安全运行，满足等级医院评审与网络安全合规要求。

